TURK HUKUKUNDA BILiSIM SUCLARI: OZELLIKLE SISTEMi
ENGELLEME, BOZMA, VERILERI YOK ETME VEYA
DEGISTIRME SUCU

Giiven Cetin!

Ozet

Gegtigimiz ylizyil i¢inde teknolojik alanlarda gosterilen gelisimler beraberinde birtakim
sakincalar da getirmistir. Kanunlara yeni sug tipleri olarak giren bu sakincalar Tiirk hukuk
sisteminde bilisim suglar1 olarak isimlendirilmigtir. Bilisim suglar1 Tiirk Ceza
Kanunu’nda ilk olarak 1991 yilinda yilinda diizenlenmistir. Bu agidan oldukga yeni ve
bakir bir alan olarak karsimiza ¢ikan bilisim suglar1 teknolojik gelismelere bagli olarak
yenilik gostermektedir. Bu durum sug tipinin tanimlanmasinda 6nem arz etmektedir.
Kanunumuzun 243 ile 246. maddeleri arasinda diizenlenen bilisim suglarinin gelisimi
caligmamiz kapsaminda aciklanmaya c¢alisilacak ve son olarak bilisim suglarindan
“sistemi engelleme, bozma, verileri yok etme veya degistirme” sugu iizerinde agiklamalar

yapmaya calisilacaktir.

Anahtar Kelimeler: Bilisim hukuku, bilisim suglari, sistemi engelleme, Tiirk ceza
hukuku

Abstract

The developments in the technological fields in the past century have also brought certain
harms. These harms, which are included in the laws as new crime types, are named as
cyber crimes in the Turkish legal system. Cyber crimes were first regulated in the Turkish
Penal Code in 1991. In this respect, cybercrime, which is a new and untouched field,

shows change depending on technological developments. The development of cyber
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crimes regulated between articles 243 and 246 of Turkish Penal Code will be tried to be
explained within the scope of our study, and finally, we will try to make explanations on
the crime of “blocking, disrupting the system, destroying or changing the data” which is

one of the cyber crimes.

Keywords: Information technology law, cyber crimes, blocking the system, Turkish

criminal law
Giris

Bilisim alanindaki teknolojik gelismeler, beraberinde birtakim suglarin da ortaya
¢ikmasina yol agmustir. Bilisim suglart ilk defa 1991 yilinda yapilan diizenlemeler
neticesinde hukuk literatiirlimiize kazandirilmistir. Bilisim alanindaki ilk diizenleme eski
Tiirk Ceza Kanunu’na 3756 sayili Kanun ile eklenen 525/a, b, ¢ ve d maddeleri ile
yapilmistir. Bu sug tipleri, yapilan diizenlemelere paralel olarak 01/06/2005 tarihli yeni

Tiirk Ceza Kanunu’nu kapsaminda da diizenlenmislerdir.

Bu suglar kanunun onuncu bdoliimiinde “Bilisim Alaninda Suglar” basligi altinda
dercedilmistir. Diizenleme sirasiyla “bilisim sistemine girme”, “sistemi engelleme,
bozma, verileri yok etme veya degistirme”, “banka veya kredi kartlarinin kotiiye

29 ¢e

kullanilmas1”, “yasak cihaz veya programlar” seklindedir.

Belirtmek gerekir ki bilisim suglar1 doktrinde birtakim siniflandirilmaya tabi tutulmustur.
Buna gore yukarida degindigimiz ve yalnizca bilisim sistemlerinin kullanilmasiyla
islenen suglar dogrudan bilisim suclari olarak tanimlanmigtir. Buna karsilik sug iglerken
bilisim sistemlerinin sagladigi kolayliktan faydalanilmasi1 Tirk Ceza Kanunu’nda
baskaca suclarin nitelikli hali olarak diizenlenmis ve son olarak bilisim sistemleri bazi
suclarin islenmesinde vasita olarak kabul edilmistir.? Dogrudan bilisim suglar1 olmayan
ve islenilmesi sirasinda bilisim sistemlerinden yararlanilan suglari “dolayli bilisim

suclarr” seklinde isimlendiren yazarlar bulunmaktadir.®

2 Fatih Selami Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilasilan
Sorunlarin Yargi Kararlar1 Isiginda Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi 71/1
(2013), 856.

8 Necmettin Yazic, Tiirk Ceza Hukukunda Bilisim Suclar: (TCK m. 243-244 ve 245), (Istanbul: Fatih Sultan
Mehmet Vakif Universitesi, Lisansiistii Egitim Enstitiisii, Yiiksek Lisans Tezi, 2021), 24.
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Biz yaptigimiz ¢alismada bilisim sistemlerinin kullanildig1 diger tiir suglar hakkinda
herhangi bir agiklamada bulunmaksizin yalnizca dogrudan bilisim suglarina iliskin genel
aciklamalarda bulunacak ve son olarak dogrudan bilisim suglarindan biri olan “sistemi
engelleme, bozma, verileri yok etme veya degistirme” sugu hakkinda agiklamalarda

bulunmaya calisacagiz.
1 — Tiirk Hukukunda Bilisim Suclari

Tiirk hukukunda biligim suglari, yazarlar tarafindan farkl terimlerle anilmistir. Buna gore
bu terimlere kisaca deginmekte fayda goérmekteyiz. Nitekim bilisim suclart yerine

2 ¢¢ 2 ¢ 99 <¢

“bilgisayar sugu”, “siber su¢”, “internet sugu”, “bilgisayar ile ilgili su¢”, “ileri teknoloji
sucu”, “bilgisayar aglar1 kullanilarak islenen suclar”, “sanal su¢” gibi bircok farkl terim
anilmus, “bilisim sugu” terimi yerine kullanilmustir.* ® Her ne kadar doktrinde terim birligi
bulunmamakta ise de biz yaptigimiz isbu ¢alismamizda Tiirk Ceza Kanunu’nda da baslik

olarak diizenlenmis bulunan “bilisim suglar1” terimini kullanmay1 tercih etmekteyiz.

Bilisim suglar1 nitelikleri hasebiyle son derece yeni bir hukuk dalidir. Nitekim teknik
anlamda bilisim sugu kabul edilebilecek ilk fiil 18 Ekim 1966 tarihinde Minneapolis
Tribune gazetesinde “bilgisayar uzmani banka hesabinda tahrifat yapmakla su¢laniyor”
baglikli haber ile hukuk giindemine girmistir.® Tiirkiye Cumhuriyeti’nde ise bilgisayar ilk
defa 1960 yilinda Karayollar1 Genel Midiirliigii'nde yol yapim c¢alismalarinda
kullanilmak iizere getirilmis ve 12 Nisan 1993 tarihinde TUBITAK destegi ile ODTU’de
ilk internet baglantis1 gergeklestirilmistir.” Bununla birlikte bilisim suglar1 konusunda
eski Tiirk Ceza Kanunu kapsaminda yapilan ilk diizenleme 1991 yilinda yapilmistir. Buna
gore 3756 sayili Kanun ile 765 sayili Ceza Kanununun 11. Babina ilave edilen “Bilisim
Alaninda Suglar” baglikli 525/a, b, ¢ ve d maddeleri bilisim suglar1 alanindaki ilk

diizenlemelerdir.8

Kanunda yapilan diizenlemenin tarihine bakildiginda bilisim sistemlerinin ilkeye

girmesinden 32 yil sonraya tekabiil ettigi anlasilmaktadir. Hukukun sosyal, ekonomik ve

4 Nagihan Giin, Tiirk Ceza Hukukunda Bilisim Suclar: (Cankaya: Cankaya Universitesi, Sosyal Bilimler
Enstitiisii, Yiiksek Lisans Tezi, 2020), 66.

5 Murat Volkan Diilger, Bilisim Suclari ve Internet Iletisim Hukuku (Ankara: Seckin, 2020), 71-72.

® Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 96.

" Ahmet Giil, Dogrudan/Dolayl: Bilisim Suclart (Ankara: Seckin, 2018), 28.

8 Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilasilan Sorunlarin
Yarg: Kararlar1 Isiginda Degerlendirilmesi”, 855.
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teknolojik gelismeleri aksayarak geriden takip ettigi géz oniinde bulunduruldugunda bu
durumun tabii oldugu sonucuna varilacaktir. Nitekim 1992 yilinda Yiicel tarafindan
yayimmlanan bir makalede bilisim sistemlerine karsi suclar “konut dokunulmazliginin
ihlalinin elektronik sekli” olarak tammmlanmstir.’ Bu haliyle bilisim hukukunun
giiniimiizde dahi gelismekte olan ve teknolojiye bagl olarak radikal yeniliklere gebe bir
hukuk dal1 oldugunu sdylemek yanlis olmayacaktir. Ornegin son dénemlerde haberlerde
“Twitch dolandiricihigr” olarak karsimiza ¢ikan®® yeni tiirdeki “orgiitlii sanal fiillerin”
kanun koyucu tarafindan klasik dolandiricilik sucu kapsamindan ¢ikarilarak farkl bir sug
olarak diizenlenmesi hi¢ de yadirganacak bir durum olmayacaktir. Internetin artik iilke
genelinde yayginlagsmasi, kripto para, metaverse gibi kavramlarin ortaya ¢ikmasiyla su
anda tahayyiil edemeyecegimiz haksizlik teskil eden soyut ve sanal fiiller ortaya
cikabilecek, sahislar tarafindan kisi ve kurumlara zarar verilebilecektir. Bu fiillerin ceza

kanunlar1 kapsaminda sug olarak diizenlenmesi ise tabii bir gelisme niteliginde olacaktir.

Ulkemiz hukukunda bilisim alanindaki ilk diizenlemenin 1991 yilinda eski Tiirk Ceza
Kanunu kapsaminda yapildigin1 belirtmis idik. Bu diizenlemeyi takiben Fikir ve Sanat
Eserleri Kanunu'nda “bilgisayar programlar1” da “eser” olarak kabul edilmis ve
bilgisayar programlarina kars1 gergeklestirilen bazi eylemler yaptirrma baglanmustir. 't 12
Bu gelismelerden sonra ise 2004 yilinda 5070 sayil1 Elektronik Imza Kanunu ile yeni sug
tipleri olusturulmustur.'® 4 Tiirk Ceza Kanunu kapsami disinda kalmalar1 sebebiyle bu

suclara iligkin detayli agiklamalarda bulunulmayacaktir.

5237 sayili Tiirk Ceza Kanunu’nda bilisim suglar1 243 ila 246 maddeler arasinda
diizenlenmistir. Bu suglara doktrinde dogrudan bilisim suglar1 denmektedir. Bu suglar

sirastyla “bilisim sistemine girme”, “sistemi engelleme, bozma, verileri yok etme veya

degistirme”, “banka veya kredi kartlarinin kotiiye kullanilmasi”, “yasak cihaz veya

® Mustafa Yiicel, “Bilisim Suclar1”, Ankara Barosu Dergisi 49/4 (Temmuz 1992), 509.

10 Fiisun Sarp Nebil, “Twitch yayinc1 gelirleri sizinca, dolandiricilik ortaya ¢ikt1”, T24 Intenet Gazetesi (02
Kasim 2021).

1 Esra Yaycy, Bilisim Suglar: (Ankara: Gazi Universitesi, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi,
2007), 27-28.

12 Fikir ve Sanat Eserleri Kanunu’nun 72. maddesine gore “bir bilgisayar programimin hukuka aykir olarak
¢ogaltilmasinin 6niine gegmek amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program
veya teknik donananimlari iireten, satisa arz eden, satan veya kisisel kullanim amaci disinda elinde
bulunduran kisi alt1 aydan iki yila kadar hapis cezasiyla cezalandirilir.”

18 Giin, Tiirk Ceza Hukukunda Bilisim Suclari, 84.

14 Elektronik imza Kanunu’nun “Denetim ve Ceza Hiikiimleri” baslikli {igiincii kisminda tanimlanan fiilleri
isleyenlere kars1 birtakim hapis, adli ve idari para cezalar1 uygulanacagi diizenlenmistir.
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programlar”’dir. Buna karsilik bilisim sistemleri kullanilarak islenen suglar yalnizca bu
suclar degildir. Doktrinde dolayli bilisim suclar1 olarak nitelendirilen suglara TCK m.
142/2-¢ ile diizenlenen nitelikli hirsizlik, TCK m. 135 ile diizenlenen kisisel verilerin
kaydedilmesi, TCK m. 226 ile diizenlenen miistehcenlik suglar1 o6rnek olarak

verilebilecektir.1®

Yeri gelmisken belirtilmelidir ki “banka veya kredi kartlarinin kotiiye kullanilmasi1” sugu,
doktrinde daha ¢ok malvarligina karst su¢ niteligini haiz olmast ve bilisim sucu
niteliginde olmamasi1 sebepleriyle elestirilmektedir.’® Kanun koyucu da maddenin
gerekcesinde bu durumu soyle izah etmektedir: “... Aslinda hirsizlik, dolandiricilik,
giiveni kotliye kullanma ve sahtecilik sug¢larinin ratio legis’lerinin tiimiinii de i¢eren bu
fiillerin, duraksamalar1 ve ictihat farkliliklarin1 6nlemek amaciyla, bagimsiz su¢ haline
getirilmeleri uygun goriilmiistiir.” Biz bu goriis ayriliklarina, konumuz kapsaminin

genislememesi gayesi ile deginmekle yetinecegiz.

Son olarak bilisim suglar1 6zellikleri itibariyle soyut ve sanal fiillerle islenmektedir. Bu
durum da islenen sucun tespiti, takibi ve sorusturulmasi konusunda biiyiik zorluklar
cikarmaktadir. Nitekim bilisim suglarinin kolluk kuvvetlerine bildirilme oranlar1 oldukca
azdir.'” Bildirilen suglar ise bilhassa tasra teskilatlarinda gérev alan emniyet giiglerinin
teknik donanim ve kalifiye memur yetersizligi sebepleriyle etkin sorusturulamamakta ve

dolayistyla sugla miicadele konusunda sorunlar ortaya ¢ikmaktadir.
2 — Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Bozma Sucu
2.1 — Genel Bilgiler

“Sistemi engelleme, bozma, verileri yok etme veya bozma” sugu Tiirk Ceza Kanunu’nun
244. maddesinde diizenlenmistir. Bu diizenlemeye gore, “(1) Bir bilisim sisteminin
isleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere génderen kisi,

alti aydan ii¢ yila kadar hapis cezasi ile cezalandwrilir. (3) Bu fiillerin bir banka veya

15 Yazicy, Tiirk Ceza Hukukunda Biligim Suglari, 24.

6 Veli Ozer Ozbek, “Banka Veya Kredi Kartlarmin Kétiiye Kullanilmas: Sugu (TCK m. 245)”, Dokuz
Eyliil Hukuk Fakiiltesi Dergisi 9 (2007), 1022.

7 Damla Eryaman, Tiirk Ceza Kanunu'nda Bilisim Suglari (Mersin: Cag Universitesi, Sosyal Bilimler
Enstitiisii, Yiiksek Lisans Tezi, 2018), 34.
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kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde
islenmesi halinde, verilecek ceza yari oraminda artirilir. (4) Yukaridaki fikralarda
tamimlanan fiillerin islenmesi suretiyle kiginin kendisinin veya baskasinin yararina haksiz
bir ¢ikar saglamasinin baska bir sug¢ olusturmamasi halinde, iki yildan alti yila kadar

’

hapis ve besbin giine kadar adli para cezasina hiikmolunur.’

Madde kapsaminda ti¢ farkli sug tipi belirlenmistir ve bunlar birinci, ikinci ve dordiincii
fikralarda diizenlenmistir. Maddenin iigiincii fikrasinda ise, ilk iki fikrada diizenlenen
suclarmn nitelikli haline yer verilmistir.*® Maddenin birinci fikrasinda bilisim sisteminin
iskeyiini engelleme veya bozma, ikinci fikrasinda bilisim sistemindeki verileri bozma,
yok etme, degistirme, erisilmez kilma, dordiincii fikrasinda ise bu fiillerin islenmei

suretiyle haksiz yarar saglama sug olarak tanimlanmisgtir.®

Avrupa Konseyi Siber Su¢ So6zlesmesi’nin 5. maddesine gore taraf devletlere bir
bilgisayar sisteminin isleyisini hukuka aykir1 sekilde engelleme fiilinin su¢ olarak
tanimlanmas1 yikimlaligi getirilmistir. Tiirkiye ad1 gegen bu sozlesmeyi imza eden
iilkeler arasinda bulunmaktadir. 10.11.2010 tarihinde imzalanan bu So6zlesme, nihayet
29.09.2014 tarihinde yirtirliige girmistir. S6zlesme’nin resmi terciimesi “Sanal Ortamda

Islenen Suglar S6zlesmesi” olarak belirtilmistir.?

Kanun koyucu, Tiirk Ceza Kanunu’nun 244. maddesi ile Sozlesmenin 4, 5 ve 8.
maddelerine uygun bir diizenleme getirmis bulunmaktadir. Nitekim So6zlesme’nin 4. ve
5. maddelerinde yer alan “verilere miidahale” ve “sisteme miidahale” suglarinin karsilig

5237 sayili yasaninim 244. maddesi olup Sozlesme ile biiyiik dl¢iide uyumludur.?
2.2 — Korunan Hukuki Deger

Calismamizin ilk sayfalarinda bilisim suclarinin malvarhi§ina karsi islenen suclarla
benzerligine deginmis idik. Hi¢ siliphesiz ki bilisim sug¢lari sonucunda magdurun
malvarliginda birtakim zararlar meydana gelmektedir. Buna karsin kanun koyucu bilisim

suclarini farkli bir boliimde diizenlemistir. Kanun koyucunun, bu suglarla, bilisim sistemi

18 Berrin Akbulut, “Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme”, Selcuk Universitesi
Hukuk Fakiiltesi 24/2 (2016), 10.

19 Mahmut Koca — Tlhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, (Ankara: Adalet, 2018), 866.

20 Cahit Aliusta — Recep Benzer, “Avrupa Siber Suglar Sézlesmesi ve Tiirkiye nin Dahil Olma Siireci”,
Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi 4/2 (2018), 38.

2L Aliusta — Benzer, “Avrupa Siber Suglar Sézlesmesi ve Tiirkiye nin Dahil Olma Siireci”, 39.
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veya sistemdeki verilerin bireyin malvarligina dahil bir deger olmasindan ziyade, bilisim
sistemlerinin dogru bir sekilde isleyisini korumak istedigi anlasilmaktadir. Bir 6rnek ile
izah etmek gerekirse, bir bankanin bilgisayar sisteminin ¢okertilmesi, sadece bu sistemi
kuran bankanin malvarligina zarar vermemekte, ayni zamanda bir¢ok vatandasin da
islerinin aksamasina yol agmaktadir.??> Bu haliyle korunan hukuki degerin, bilisim
sistemlerinin eksiksiz ve islevsel bir sekilde islemesindeki yarardir seklinde

aciklanabilecektir.

2.3 — Su¢un Unsurlar

2.3.1 — Sucun Maddi Unsurlar:
2.3.1.1 - Fall

Madde metninden sugun faili olmak bakimindan bir 6zellik aranmadigi anlagilmaktadir.

Bu suclarin faili herkes olabilir.
2.3.1.2 — Magdur

Bu sucun magduru bilisim sistemi veya verileri ilizerinde tasarruf yetkisini elinde
bulunduran kisidir.?® Nitekim sug tipi, magdur agisindan bir dzellik arz etmemektedir.
Ancak kamu kurum veya kuruluglarinin bilisgim sistemlerine karsi islenen suglarda

toplumu olusturan herkes sugun magduru olacaktir.?*
2.3.1.3 — Sucun Konusu

Madde kapsaminda farkli sug tiplerinin belirlenmis oldugunu daha 6nce belirtmis idik.
Buna gore maddenin birinci fikrasinda su¢un konusunu “bilisim sistemleri”

olusturmaktadir.

TCK’nin 244. maddesinin 2. fikrasinda diizenlenen sucun konusunu ise “bir bilisim
sistemindeki veriler” olusturmaktadir. TCK’nin 243. maddesinin gerekgesinde sistem
icindeki biitlin soyut unsurlarin veri teriminin kapsaminda oldugu belirtilmistir. Ayrica

veri, 5651 sayili kanunda da tanimlanmigtir. Buna gore 5651 sayili kanunun 2/1-k

22 Koca — Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 867.

23 Barig Emre Alp, 5237 Sayili Tiirk Ceza Kanununda Bilisim Sistemini Engelleme, Bozma, Verileri Yok
Etme Veya Degistirme Sugu, (Ankara: Adalet, 2019), 80.

24 Koca — Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 868.
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hiikkmiinde “bilgisay tarafindan iizerinde islem yapilabilen her tiirlii deger” veri olarak
tanimlanmstir. Doktrinde ise veri; harf, rakam, grafik veya tespiti miimkiin bagkaca
isaretlerden ibaret olan ve sistemin kendisine gore c¢alistigi bilgidir seklinde

agiklanmustir.?®
2.3.1.4 — Fiil

Tiirk Ceza Kanunu’nun 244. maddesinin 1. fikrasinda “sistemin isleyisini engelleyen
veya bozan” cezalandirilacagi diizenlenmistir. Kanun koyucu bu ifade ile kavrami ¢ok
genis tutarak ve nasil oldugunu aramaksizin sistemin isleyisini engelleyen ya da bozan
fiilleri su¢ olarak tayin etmistir.?® Buna gore icra edilen fiil, bilisim sistemini bozmali,
sistemin isleyisini engellemeli, bilisimin sisteminin bozulmasina yol agmalidir. Belirtmek
gerekir ki bu sonuglarin birine yol acan fiil, su¢ niteliginde olacaktir. Neticede sug, sirf
hareket sucu olmayip neticeli bir sugtur. Sug, bu neticeleri meydana getirmeye elverisli

her hareketle islenebileceginden serbest hareketli suglardandir.?’

Maddenin ikinci fikrasinda diizenlenen sug, sistemdeki verilere zarar veren hareketlerle
islenebilecegi gibi, sisteme veri yerlestirme veya mevcut verileri baska yere gondermekle
de islenebilir. Ancak bu fiillerin sistemi engellememesi veya bozmamas1 gerekir. Aksi
takdirde maddenin ilk fikrasindaki su¢ olusacaktir.?® Buna gore, bir bilisim sistemindeki
verileri bozan, yok eden, degistiren, erisilmez kilan, sisteme yeni bir veri yerlestiren,

verileri baska bir yere gonderen TCK m. 244/2 kapsaminda cezalandirilacaktir.
2.3.1.5 - Netice

Madde kapsaminda diizenlenen suglar, neticeli suclardir. Buna gére madde kapsaminda
“engelleyen, bozan, yerlestiren, gonderen, erisilmez kilan, degistiren, yok eden’ seklinde
eylemlerin meydana gelmesi ile bir sonucun ortaya ¢ikmasi gerekmektedir. Belirtmek
gerekir ki TCK’nin 244. Maddesinde failin yaptig1 hareketler neticesinde bir zarar

meydana gelmesi aranmamaktadir.?® Ancak failin icra ettigi fiiller sonucunda haksiz bir

%5 Ali Ihsan Erdag, “Bilisim Alaninda Suglar (Tiirk ve Alman Ceza Hukukunda)”, Gazi Universitesi Hukuk
Fakiiltesi Dergisi 14/2 (2010), 290.

26 Sacit Yilmaz, <5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, Tiirkiye
Barolar Birligi Dergisi 92 (2011), 72.

27 Koca — Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 869.

28 Koca — Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 871.

29 Sacit Yilmaz, 5237 Sayili TCK’nin 244. Maddesinde Diizenlenen Bilisim Alanindaki Suglar”, 77.
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cikar saglamasi durumunda, fiilin farkli bir su¢ olusturmamasi halinde TCK m. 244/4

kapsaminda cezalandirilacaktir.
2.3.2 — Sucun Manevi Unsurlari

S6z konusu su¢ yalnizca kast ile islenebilmektedir. Kast disinda saik, amag¢ gibi manevi

unsur aranmamustir. Bu suglar olasi kastla da islenebilir niteliktedir.*
2.3.3 — Sucun Nitelikli Halleri

TCK m. 244/3’e gore, sugun, banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi {izerinde islenmesi cezanin agirlastirilmasini gerektiren
nitelikli hal olusturmaktadir.3! Sucun bahsi gecen tiizel kisilere karsi islenmesi
durumunda yalnizca tiizel kisiler degil, bu tiizel kisiler vasitasiyla is ve islem yapan kisiler
de magdur duruma disiiriilmektedir. Bu ac¢idan diisiiniildiiglinde fikranin yerinde bir

diizenleme oldugu ifade edilmelidir.
2.3.4 — Sucun Ozel Gériiniis Bicimleri
2.3.4.1 — Tesebbiis

Sug, TCK m. 244/1 bakimindan bilisim sisteminin isleyisini engellemek veya bozmak;
m. 244/2 bakimindan sistemdeki verileri bozmak, yok etmek, degistirmek veya ereigilmez
kilmak, sisteme veri yerlestirmek, var olan verileri baska bir yere gondermekle; m. 244/4
bakimindan ise haksiz ¢ikarin saglanmas: ile birlikte tamamlanir.®? Buna gore bu
neticeleri doguracak fiillere baslanmas1 ve neticenin failin elinde olmayan sebeplerle

meydana gelmemesi halinde suca tesebbiis s6z konusu olacaktir.

Her ¢ fikra bakimindan da bir neticeli su¢ s6z konusu oldugu icin suca tesebbiis

miimkiindiir.33

2.3.4.2 — ictima

30 Koca — Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 873.

3! Durmus Tezcan vd., Teorik ve Pratik Ceza Ozel Hukuku (Ankara: Seckin, 2021), 1171.
32 Tezcan vd., Ceza Ozel Hukuku, 1171.

3 Koca — Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 874.
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Tirk Ceza Kanunu'nun 244. Maddesinde ii¢ farkli sug¢ tipinin diizenlendigine
deginmistik. Buna gore 244. maddenin 1 ve 2. fikrasinda diizenlenen suglar 4. Fikrasinda
diizenlenen sugun unsuru niteligindedir.>* Buna gore birinci ya da ikinci fikrada
tanimlanan fiiller islenmeden dordiincii fikrada tanimlanan su¢ islenemeyecektir. Bu
haliyle sug, bilesik su¢ niteligindedir ve bu sebeple gergeklestirilen fiiller ayr1 ayri

cezalandirilmayacak, tek bir sugun islendigi kabul edilecektir.

TCK’nin 243. maddesinde “bilisim sistemine girme” sugu diizenlenmistir. 244.
maddedeki fiillerin islenmesi i¢in 243. maddede tanimlanan fiilerin gerceklestirilmesi
gerektigi tabiidir. Bu durumda farkli neviden fikri igtima hiikiimlerinin uygulanmasi

gerektigi kabul edilmelidir.

Son olarak eklemek gerekir ki, “sistemi engelleme, bozma, verileri yok etme veya
degistirme” sugunun diger suclarla olan iliskisi c¢alismamizin kapsami disinda

birakilmaistir.

2.3.4.3 — Istirak

Sug istirak acisindan dzellik gdstermemektedir.®
Sonuc¢

Calismamiz kapsaminda Tirk hukukunda bilisim sucglarinin tarihi gelisimini, hala
gelismekte olan bir hukuk dali oldugu i¢in belli basli regiilasyon eksikliklerinin
hissedildigini agiklamaya calistik. Son olarak bu suglardan biri olan “sistemi engelleme,

bozma, verileri yok etme veya degistirme” sugunu incelemeye calistik.

Tiirklerin 1960 tarihinde tanismis oldugu bilisim sistemlerine karsi islenen suglar
hakkinda tahkikat ve takibat konusunda birtakim zorluklar yasanmakta oldugu ifade
edilmelidir. Oncelikle icra edilen fiiller, gercek hayatta gdzlemlenmesi gii¢, sanal
nitelikte birtakim is ve islemler niteligindedir. Nitekim fail tarafindan icra edilen bilisim
sistemlerine girmek, sistemden veri kopyalamak gibi fiiller magdur tarafindan tespit
edilemedigi siirece sorusturmaya tabi tutulamayacaklardir. Buna karsilik fiillerin tespit

edilmesi durumunda dahi magdurlarin vakay1 adli birimlere bildirmemekte oldugu

3 Koca — Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 875.
35 Tezcan vd., Ceza Ozel Hukuku, 1175.
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gozlemlenmektedir. Ornegin, Instagram hesab1 iigiincii kisiler tarafindan calman
sahislarin, baslarma gelen durumu genelde yeni bir hesap acarak eski hesabinin
spamlanmasi/sikayet edilmesi ile ¢6zmeye ¢aligmakta olduguna ve ancak adli birimlere

sikayette bulunmadiklarina pek¢ok kez sahit olunmaktadir.

Yine eklemek gerekir ki bilisim suglarinin islenmesi, klasik suglardan farkli bir 6zellik
gosterdiginden sorusturmayi gergeklestirecek olan kolluk kuvvetlerinin de konu hakkinda
yetkin olmasini gerektirmektedir. Giinlimiizde, emniyet giiclerinin konu hakkinda yeterli
sayida kalifiye memurunun olup olmadigr farkli bir c¢alisma kapsaminda

tartigilabilecektir.

Daha 6nce bahsedildigi lizere bilisim hukuku ve bilisim suglar1 gelismekte olan bir hukuk
dalidir. Bugiin, kanunlarimizda tanimlanmamis bazi sanal fiilerin (bilisim suglarinin)
islenmekte oldugu sliphe gotiirmemektedir. Bu sanal fiillerin mevcut asama itibariyla sug
olarak tanimlanmadiklari i¢in cezalandirilamayacaklar1 hususu da izaha muhtag degildir.
Nitekim bilisim sistemleri tilkemize 1960 yilinda kullanilmaya baslanmis ancak bu
sistemlere karsi islenen kotii niyetli fiiller 1991 yilinda sug olarak kabul edilmistir. O

halde gelecekte kanunlarimiza yeni bilisim suglarinin eklenecegi ongoriilebilmektedir.

Calismamiz kapsaminda bilisim suglarindan biri olan “sistemi engelleme, bozma, verileri
yok etme veya degistirme” sugunu incelemeye ¢alistik. Sug, Tiirk Ceza Kanunu’nun 244.
maddesinde diizenlenmistir ve madde kapsaminda tii¢ farkli sug tipi belirlenmistir. S6z
konusu regiilasyon Avrupa Konseyi Siber Su¢ S6zlesmesi’nin 4, 5 ve 8. maddelerine

paralellik gostermektedir.

Son olarak TCK m. 244 kapsaminda diizenlenen sugun unsurlarini incelemeye ¢alisarak

caligmamizi noktalandirmis bulunmaktayiz.
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